#Delete Cyberbully U@%

Osnovne
informacije
za roditelje






ONLINE ODRASTANJE - NOVI ODGOJNI
ZADATAK ZA RODITELJE

Drustvene mreze, aplikacije za dopisivanje i video
razgovor te ostali online komunikacijski kanali poput
Facebooka, Twittera, Instagrama, Ask Fma, WhatsAppa,
Vibera, Face timea, Snapchata, Skypea sastavni su i
vazan dio drustvenog zivota i razvoja identiteta djece i
mladih. Pogresno je umanjivati znacaj koji instant
poruke, drustvene mreze i internet imaju za
socijalizaciju i komunikaciju danasnje djece i mladih.
Osim toga, uporaba interneta i informaticke opreme
sastavni je dio profesionalnih kompetencija i neizbjezan
dio zZivota svakog covjeka u modernom drustvu.

S druge strane, cyber prostor, tj. prostor
interneta, drustvenih mreza i mobilnih informacijsko
komunikacijskih aplikacija, vjerojatno je jedino
podrucje ljudskog djelovanja o kojem su djeca i mladi
bolje informirani i bolje se njima sluze od odraslih. To
roditelje stavlja u posebno osjetljiv polozaj i zahtijeva
preuzimanje novog, vrlo znacajnog i izazovnog odgojnog
zadatka. Naime, pravila uljudnog i nenasilnog ponasanja
koja vrijede kod kuce, u skoli ili u parku, vrijede i na
internetu. Roditelji su duzni pojasniti djetetu sto znaci
biti nasilnik na internetu i informirati ga o posljedicama
takvog oblika nasilja. Uobicajene odgojne postupke koje
svaki roditelj provodi s djetetom kako bi mu usadio
temeljne vrijednosti nenasilja i pristojnog ponasanja u
stvarnom zivotu treba primijeniti i na cyber prostor.
Djeca moraju biti svjesna da je roditeljima vazno kako
se oni ponasaju na internetu i da roditelji ne odobravaju
ili ne umanjuju znacaj takvog nasilnickog ponasanja u
odnosu na ono koje dijete pokazuje u “stvarnom” zivotu.
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Uz to sto su prvi i najvazniji odgajatelji, roditelji su prvi
i najvazniji zastitnici djece na internetu. Bez obzira na
generacijski jaz i razliku u poznavanju novih
informacijsko-komunikacijskih tehnologija oni su i dalje
najodgovornija bliska odrasla osoba s klju¢nom ulogom u
prevenciji i otkrivanju elektronickog nasilja.
Elektronicko nasilje se uglavnom dogada kad je dijete
kod kuce pod nadzorom roditelja. Vi ste prva odrasla
osoba koja ¢e imati priliku uociti nasilje. Upravo zbog
toga, roditelji moraju aktivno poraditi na smanjenju
generacijskog jaza u poznavanju cyber prostora i
uporabi informacijsko-komunikacijskih tehnologija. U
danasnje vrijeme, kada djeca gotovo vise vremena
provode u socijalizaciji na internetu, nego u stvarnom
kontaktu s vrsnjacima, tesko je, pa cak i neodgovorno,
ignorirati to podrucje ili smatrati da je to nesto za mlade
u ¢emu roditelji ne trebaju sudjelovati. Vazno je biti uz
dijete i u tom novom, virtualnom prostoru i pruziti mu
podrsku kao odgajatelj, pratitelj i zastitnik. Kad se suoci
s nasiljem, dijete treba imati povjerenja u roditelja i
obratiti mu se za pomo¢, a roditelj treba pravodobno i
primjereno reagirati.

No, djeca nece traziti pomo¢ od roditelja ako
vjeruju da im roditelji, zbog nepoznavanja cyber
prostora, ne mogu pomoci niti razumjeti problem. Stoga
Vam preporuc¢amo da i sami otvorite profil na drustvenim
mrezama kojima se koristi i vase dijete. Naime,
vjerojatnost da se dijete ili mlada osoba povjeri
roditelju tim je veca sto je roditelj, iz perspektive
djeteta, kompetentniji u snalaZzenju na internetu i
drustvenim mrezama. | obrnuto, ukoliko dijete misli da
se roditelj nedovoljno dobro sluzi internetom i da ne
razumije sto se zapravo dogada na drustvenim mrezama,
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manja je vjerojatnost da ce ozbiljno shvatiti roditeljski
savjet, odnosno, smatrat ¢e da roditelj pretjeruje s
brigom i upozorenjima. Roditelji mogu zamoliti djecu
da im pokazu i nauce ih kako funkcioniraju drustvene
mreze. Dijete ¢e se, kada se nade u ulozi ucitelja
osjecati vazno i odraslo, a to ¢e stvoriti odliénu priliku
za razgovor s djetetom o onome 5to se na internetu
dogada.

Drugi vazan razlog zbog kojeg djeca ne
razgovaraju s roditeljima je bojazan da ¢e im roditelji
zabraniti pristup internetu ili da ¢e u pricu ukljuciti
druge ljude i tako pogorsati situaciju. Istrazivanja s
roditeljima potvrduju ovu djecju pretpostavku jer
roditelji i sami kazu da bi djetetu vjerojatno zabranili
pristup internetu. To moze samo pogorsati stvari jer
poruke nece prestati pristizati samo zato sto je racunalo
ili mobitel ugasen, a dijete c¢e se joS i vise brinuti
zamisljajuéi mogudi sadrzaj poruka. Dijete mora imati
povjerenja da mu roditelj ne¢e oduzeti elektronicku
opremu i ograniciti ili zabraniti pristup internetu, jer
se u protivhom nece povjeriti. Ne treba zaboraviti da
nasilje ne vrsi tehnologija, ve¢ ljudi. Oduzimanjem
mobitela problem se nece rijesiti, kao Sto se zabranom
odlaska u Skolu ne bi rijesio problem nasilja na Skolskom
igraliStu. Stovise, pokazalo se da dijete koje je
nedovoljno izlozeno internetu, zbog nedostatka

Razgovarajte s djetetom o onome sto ono na
internetu radi, a u skladu s djetetovom dobi mozete i
nadzirati aktivnosti te ograniciti vrijeme provedeno na
internetu. Facebook, Twitter i YouTube zahtijevaju da
njihovi korisnici imaju navrsenih najmanje 13 godina (jer
tako propisuje americki zakon). Djeca mlada od 13
godina Cesto lazu o svojoj dobi i tako ipak otvaraju profil
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na spomenutim servisima. Kad je u pitanju dijete mlade
skolske dobi, preporuca se staviti racunalo u dnevnu
sobu gdje roditelj moze s vremena na vrijeme “baciti
pogled” na ekran. lako je ovo dobra strategija, nikako
nije dovoljna jer nije moguce stalno nadzirati dijete i
osim toga, internet nije dostupan samo na racunalu,
nego i na mobitelu, a elektronicko nasilje je moguce
vrsiti i bez interneta putem SMS poruka. Ukratko, nije
moguce imati potpunu kontrolu. Zato je vazno
osnaziti dijete kako bi se samo znalo
zastiti, prepoznati nasilje i Sto je izuzetno vazno -
kako bi osjecalo da o tome s roditeljem moze otvoreno
razgovarati.

Podsjecamo - ono sto nije prihvatljivo na igralistu
ili ulici nije prihvatljivo ni na internetu!

Roditeljska je duznost dijete poduciti pravilima
ponasanja i nacinima kako se zastititi od elektronickog
nasilja i opasnosti na internetu.

Pri izvrSavanju ovog novog roditeljskog zadatka, bit cete
uspjesniji ako uvijek imate na umu kako su medusobno
postovanje i uvazavanje temelj svakog odnosa - online
ili offline.

Nadamo se da c¢emo ovim osnovnim
informacijama potaknuti vasu znatizelju i da cete
potraziti nas sveobuhvatni Prirucnik za roditelje na web
stranici  Udruge roditelja ,Korak po korak“:
http://www.udrugaroditeljakpk.hr/prevencija-
elektronickog-nasilja

Sretno!
Udruga roditelja ,,Korak
po korak*“
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http://www.udrugaroditeljakpk.hr/prevencija-elektronickog-nasilja
http://www.udrugaroditeljakpk.hr/prevencija-elektronickog-nasilja

KVIZ - JE LI VASE DIJETE ZRTVA ILI
POCINITELJ?

Znakovi koji mogu upucivati na to da je dijete mozda
zrtva ili pocinitelj elektronickog nasilja:

>

iznenada na racunalu ili mobitelu provodi znacajno
vise ili znacajno manje vremena;

brise korisnicke racune ili otvara vise razlicitih
profila na drustvenim mrezama;

ima puno novih kontakata ili se raspituje o nac¢inima
blokiranja korisnika;

mijenja raspolozenje nakon koristenja interneta;
depresivno  je, pokazuje  znakove  niskog
samopostovanja;

mijenja ponasanje (upada u ,lose“ drustvo), mijenja
navike spavanja ili ishrane;

izbjegava razgovor o temi drustvenih mreza;
osamljuje se i povla¢i u sebe, gubi interes za
aktivnosti koje je ranije voljelo;

izbjegava odlazak u skolu i druzenje s vrsnjacima;
skriva Sto radi na racunalu ili mobitelu ili uredaj
koristi nocu;

nervozno je ukoliko mu je pristup racunalu ili

mobitelu onemoguden.

#DeleteCyberbullying app Prirucnik za roditelje



OBLICI | OBILJEZJA ELEKTRONICKOG
NASILJA

STO JE ELEKTRONICKO NASILJE ILI CYBERBULLYING?
Elektronicko nasilje je opc¢i pojam za svaku
komunikacijsku aktivnost elektronickom/cyber
tehnologijom (internet, mobilni telefon, tablet i sl.) koja
se moze smatrati Stetnom kako za pojedinca, tako i za
op¢e dobro, koje se ponavlja i ukljucuje namjeru
izazivanja Stete. Ukljucuje verbalno ili psihicko
uznemiravanje od strane pojedinaca ili skupine prema
zrtvi. Poprima razlicite forme, poput izrugivanja,
uvreda, prijetnji, glasina, ogovaranja, neugodnih
komentara ili kleveta.

SPOLNO ZLOSTAVLJANJE | UZNEMIRAVANJE

Ukljucuje slanje nezeljenih poruka, komentara il
multimedijalnog materijala ¢iji je sadrzaj seksualne
prirode; objavljivanje ili prosljedivanje intimnih
fotografija, ili multimedijalnog materijala bez pristanka
osobe koja je na slici; ili Sirenje glasina koje se odnose
na seksualnost Zrtve, silovanje, bludne radnje,
zadovoljenje pohote pred djecom ili mamljenje djece za
zadovoljenje spolnih potreba, ukljucivanje djece u
snimanje pornografskog materijala i sudjelovanje u
pornografskim predstavama pomocu informacijsko -
komunikacijske tehnologije.
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Istrazivanje Udruge roditelja “Korak po korak” iz 2014.
godine u Hrvatskoj pokazalo je da:

e 98% mladih ima pristup internetu;
e 96% ima profil na Facebook-u;

e u prosjeku poznaju svega 30% od ukupnog broja Facebook
prijatelja sto povedava mogucnost da ih netko seksualno
uznemirava i/ili podvodi;

e 82% mladih procjenjuje da se gotovo svim mladima (oba
spola) dogodilo da ih je netko vrijedao;

e 35% mladih kaze da ih je netko seksualno uznemiravao
putem interneta;

e 60% srednjoskolaca navodi da roditelji ne nadziru njihove
aktivnosti na internetu niti im ograniCavaju vrijeme
provedeno na internetu;

e 44% srednjoskolaca kaze da roditelji nikada ne
razgovaraju s njima o onome sto rade na internetu;

e 79% ispitanih roditelja kaze da gotovo nikad ne
razgovaraju sa svojim djetetom o onome Sto ono radi na
racunalu i internetu;

e 92% ispitanika gotovo nikad ne trazi da im dijete pokaze
Sto radi na Facebooku i drugim drustvenim mrezama.
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SAVIJETI | UPUTE ZA RODITELJE -
ONLINE ODGAJATELJE

ZAJEDNO S DJETETOM DOGOVORITE PRAVILA

Razgovarajte s djetetom i zajednicki dogovorite pravila
koristenja elektronickih uredaja te igrica, interneta,
drustvenih mreza i instant poruka (npr. Viber). Pravila
trebaju uzeti u obzir dob djeteta i definirati doba dana
kad dijete smije koristiti elektronicke uredaje, ukupno
vrijeme koje dijete smije provesti na racunalu ili
mobitelu, vrste igrica i aplikacija koje ce koristiti, te
osobe s kojima c¢e komunicirati. Kod mlade djece
preporucljivo je koristiti opcije roditeljskog nadzora i
filtriranja sadrzaja, ali svakako djecu informirajte o
postavkama filtera. Ukoliko dijete koristi e-postu, ima
profil na drustvenim mrezama, ili koristi aplikacije za
instant poruke, mozete dogovoriti mogucnost
povremenog zajednickog pregledavanja djetetovih SMS
ili instant poruka. Provjerite koje su najcesce teme
razgovara u chat sobama koje vase dijete posjecuje i
uvjerite se da nisu namijenjene punoljetnim osobama.
No, bez obzira na to, povremeno provjeravajte sto se
dogada u chat sobama u kojima boravi vase dijete jer
seksualni predatori koji se lazno predstavljaju kao djeca
i Cesto koriste takve sobe za mamljenje djece na susret.
Ogranicite vrijeme koje dijete smije provoditi na chatu
i pod kojim uvjetima jer chatanje lako moze prijeéi u
blagu ovisnost i djetetu oduzeti previse vremena. Isto
vrijedi i za online igrice koje su takoder interaktivne i
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omogucuju djeci komunikaciju s nepoznatim ljudima.
Upozorite dijete da lozinku ne dijeli ni sa kime, cak ni
sa prijateljima i savjetujte mu da odabere lozinku koja
je komplicirana (ukljucuje velika i mala slova i brojke -
nikako ne datum rodenja, ime ku¢nog ljubimca i sl. sto
bi netko mogao pogoditi). Ukoliko je dijete mlade,
mozete zatraziti da vam povjeri svoju lozinku za pristup
e-posti ili drustvenim mrezama. Imajte na umu da ce
djecja potreba za privatnoscu rasti s djetetovim
godinama te da c¢e u jednom trenutku pregledavanje
djetetove poste i poruka postati neprimjereno i uci u
sferu krsenja prava djeteta na privatnost, a bit ¢e i
kontraproduktivno jer ¢e kod djeteta izazivati otpor.
Osim toga, ukoliko osjete pritisak na svoju privatnost ili
pomisle da ih se Spijunira, djeca, a posebno tinejdzeri,
izgubit ¢e povjerenje u roditelje te lako pronaci nacin
da od roditelja sakriju ono sto ne Zele da se zna. Ova
situacija moze biti jako opasna u slucaju da se dijete ili
tinejdzer zaista nade u problemu jer se zbog narusenog
povjerenja nece htjeti obratiti roditelju za pomoc.

Izgradnja povjerenja izmedu roditelja i djeteta te
osjecaj sigurnosti da se u svakom trenutku pa cak i
kada misli da je nesto “zabrljalo” moze bez straha
od kazne obratiti roditelju najsigurniji je i jedini
pouzdani nacin zastite djece na internetu.
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UPUTITE DJECU U OSNOVE SIGURNOSTI NA INTERNETU
MoZete sastaviti “ugovor” koji ¢e potpisati i roditelji i
dijete, a koji ¢e sadrzavati pravila ponasanja i za dijete
i za roditelja i dozvoljeno vrijeme koje dijete smije
provesti na internetu. Ugovor moZete zalijepiti na zid
iznad racunala. Neka dijete sudjeluje u sastavljanju
ugovora i pisanju pravila jer ce ih se radije pridrzavati
ako je sudjelovalo u njihovom kreiranju. Vazno je da
pravila budu realna i jasna te da ih se dosljedno
pridrzavate. Prilazemo dva primjerka ugovora, ali
predlazemo da sa djetetom sastavite vlastiti ugovor.

ZASTITA OSOBNIH PODATAKA

Jedno od osnovnih pravila ponasanja svakako treba biti
dogovor o tajnosti osobnih podataka koje ni sa kime na
internetu ili putem mobitela ne treba dijeliti. Osobni
podaci koje dijete ne smije bez odobrenja roditelja
nikome poslati, otkriti ili upisati u e-posti, chatu,
drustvenoj mrezi, blogu ili web stranici ukljucuju puno
ime i prezime djeteta te ime i prezime
roditelja, kuénu adresu, broj mobitela ili
kuénog telefona, datum rodenja, OIB, naziv i
adresu Skole koje dijete pohada, lozinke, PIN-
ove i ostale podatke koje bi netko mogao zlorabiti,
pomocu njih locirati mjesto stanovanja i kretanja Vaseg
djeteta ili iskoristiti za kradu identiteta. Korisnicko ime
kojim dijete pristupa drustvenim mrezama, oline igrama
ili e-posti neka bude takvo da je iz njega nemoguce
otkriti spol ili dob djeteta. Dijete treba razumjeti da
nepoznate osobe ne smiju znati gdje ono stanuje, u koju
skolu ide, u koje doba dana je u skoli, a kada je kod
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kuce, kao i kada je s obitelji na praznicima. Zabiljezeni
su slucajevi provala u stanove u vrijeme kada su vlasnici
bili na godisSnjem odmoru, a otkriveno je da su lopovi
putem drustvenih mreza dosli do informacije o tome da
je stan prazan. Osim toga raste i rizik od toga da netko
pronade i pristupi djetetu u stvarnom zivotu.

OBJAVA SADRZAJA

Roditeljska je zadaca pouciti djecu da na drustvenim
mrezama ili putem instant poruka ne objavljuju izjave
koje bi nekoga mogle povrijediti i koje mu ne bi bili
spremni reci u lice. Takoder, djecu treba upozoriti da
ne objavljuju slike za koje ne bi htjeli da ih netko objavi
na panou u Skoli. Objasnite djetetu da se izjave,
fotografije i multimedijalni sadrzaj gotovo nikako ne
mogu ukloniti s interneta jednom kada su objavljeni.
Uputite ih u ozbiljnost i trajnost posljedica njihove
“zezancije” jer cak i ako dijete obrise fotografiju ili neki
uvredljivi status, nikada ne moze znati nije li tu
fotografiju netko u meduvremenu preuzeo i hoce li je
ubuduce siriti dalje.

ELEKTRONICKO NASILJE ILI CYBERBULLYING

Nikako ne treba podcjenjivati opasnost od elektronickog
nasilja. Razgovarajte s djetetom o onome sto radi na
internetu i mobitelu. Elektronicko nasilje se najcesce
odvija putem aplikacija za instant poruke i putem
drustvenih mreza jer ove aplikacije i servisi omogucuju
brzu izmjenu velikog broja poruka u realnom vremenu,
za razliku od primjerice e-poste, koja se odvija sporije.
Objasnite djetetu da na internetu vrijede ista pravila
kao i u stvarnom zivotu te da je ono sto je nepristojno i
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ruzno u stvarnosti, nepristojno i ruzno i na internetu.
Ukoliko posumnjate da dijete trpi elektronicko nasilje,
otvoreno s njim razgovarajte i pokusajte doznati sto se
dogada. Ostanite mirni i saslusajte sve Sto vam dijete
govori. Ne osudujte ga ve¢ mu stavite do znanja da ste
uz njega te cete mu pomoci i zastiti ga od daljnjeg
zlostavljanja. Recite djetetu neka nikako ne uzvracda
istom mjerom jer time samo pogorsava situaciju, ali
neka blokira osobu koja ga vrijeda. Primljene poruke ili
slike treba sacuvati kao dokaz. Buduc¢i da se
elektronicko nasilje ne dogada licem lice, nema fizickog
kontakta i ne ostavlja vidljive tragove (poput modrica)
teze ga je uociti, ali i dokazati - zato je vazno da Zrtva
ne obriSe poruke koje je dobila. Razgovarajte sa
Skolskim psihologom ili pedagogom te s uciteljicom
ukoliko nasilje vrie druga djeca iz razreda ili $kole. Skola
je, prema zakonu, obavezna postupiti u skladu s
Protokolom o postupanju u slucaju nasilja medu djecom
i mladima te ce obavijestiti centar za socijalnu skrb i
policiju. Uznemiravanje mozete prijaviti i sluzbi za
korisnike pruzatelja usluge (mobilni operater ili
pruzatelj internet usluge). Mozete se savjetovati i sa UR
Korak po korak, Hrabrim telefonom ili nekim drugim
savjetovaliStem. Ukoliko smatrate da se radi o ozbiljnim
prijetnjama, obavijestite policiju. Nemojte djetetu
zabraniti koristenje interneta ili mobitela jer cete time
samo pogorsati situaciju - dijete ¢e josS vise brinuti i
zamisljati moguce komentare. Imajte razumijevanja za
vaznost koju dijete pridaje internetu i drustvenim
mrezama. Uskracivanjem interneta dodatno Ccete
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viktimizirati i izolirati dijete, slicno kao i da ste mu
zabranili odlazak u park ili kino.
SPOLNO UZNEMIRAVANJE | ZLOSTAVLJANJE
Prisutnost djece na Internetu i redovita uporaba
informacijsko komunikacijskih tehnologija povecava
rizik od toga da djeca postanu zrtve zlostavljaca koji ¢e
se lazno predstavljati kao njihovi vrsnjaci ili ¢e ih na
druge nacine uvjeriti da snime fotografije ili video
materijal i posalju ga svojim novim “prijateljima”. Djeca
i maloljetnici tako mogu i bez svog znanja sudjelovati u
snimanju djecje pornografije ili uporabom video chata
(Skype, Viber i sl.) i u prikazivanju pornografskih
predstava. Konvencija o kibernetickom kriminalu Vijeéa
Europe koja navodi obvezu zastite djece od takvih
kaznenih djela uvrstena je u zakonodavstvo RH putem
Zakona o potvrdivanju konvencije o kirbernetickom
kriminalu, a odredbe Konvencije prenesene su u Kazneni
zakon RH.
Svrha ovog teksta nije zastrasivanje roditelja ili djece
niti nam je Zelja predstaviti internet kao opasno i
pogubno mjesto. Internet nudi gomilu sadrzaja, od kojih
je vecdina bezopasna i Cesto korisna, ali isto tako, nudi i
priliku zlonamjernim pojedincima i kriminalcima pa
nazalost i pedofilima da namame dijete.
Naglasite djetetu da ne postoji nacin da provjeri stvarni
identitet osobe s kojom se dopisuje putem chata,
drustvenih mreza ili putem online igrica. VazZno je da
dijete nepoznatim osobama nikada ne odaje svoje
privatne podatke, ne 3alje fotografije, a iznad svega,
neka se nikada ne sastaje s osobom koju je upoznalo
14
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na internetu. Upozorite dijete neka ne prima nikakve
darove od nepoznatih osoba, primjerice kodove za
nadoplatu racuna putem bona, a ako je i prihvatilo takav
poklon, neka ne obavlja za tu osobu protuusluge,
pogotovo neka ne salje fotografije, brojeve telefona
svojih prijatelja i slicne podatke. Dogovorite se s
djetetom da ukoliko se osjeca nesigurno oko
komunikacije s bilo kojom osobom na internetu ili putem
mobitela neka vam se svakako obrati za pomoc¢. Vazno
je da dijete zna da ¢ete mu pomodi cak i ako je prekrsilo
neka pravila iz vaseg dogovora i poslalo fotografiju ili se
cak naslo s nepoznatom osobom, iako ste mu vec ranije
rekli da to ne smije. Objasnite djetetu da je seksualno
uznemiravanje i zlostavljanje protuzakonito te da Zrtva
nikada nije kriva za ono 3to se dogodilo. Cak i ako je
dijete nekome poslalo fotografiju na kojoj je oskudno
odjeveno, ili je bez odjece, ta osoba nije imala pravo
fotografiju javno objaviti. Redovito razgovarajte s
djetetom o onome sto se dogada na internetu, saslusajte
ga bez osudivanja, vjerujte onome Sto vam govori.
Ukoliko sumnjate da netko seksualno uznemirava ili
zlostavlja dijete, svakako o tome obavijestite policiju i
potrazite pomoc psihologa. Ukoliko se roditelj ne osjeca
da moze otvoreno razgovarati o temi spolnosti, a
posebno spolnog uznemiravanja i nasilja, ako osjeca da
ne moze odgovoriti na brojna pitanja najbolje je
potraziti strucnu pomo¢ (npr. skolski psiholog, pedagog,
savjetovaliste za mlade) kako bi se na taj nacin osigurali
najbolji interesi djeteta te kako bi se djetetu omogucio
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pristup potrebnim i razvojno primjerenim informacijama
o temi spolnosti, osobnih granica i sigurnosti.

VRIJEME PROVEDENO NA INTERNETU | RACUNALU
Dogovorite s djetetom vrijeme koje smije dnevno
provoditi na internetu i racunalu. Komunikacija putem
chata, instant poruka te igranje igrica Cesto prerasta u
blagu ovisnost i oduzima djeci puno vremena.
Istovremeno, ove aktivnosti jesu oblik druzenja s
vrsnjacima i normalno je da djeca za njih pokazuju
interes. Objasnite djetetu da internet i PC igre ne smiju
ometati njegove skolske obaveze ili hobije i sportske ili
umjetnicke aktivnosti. Postavite jasna pravila i
ogranicenja vezano uz koristenje interneta nocu i
tijekom nastave. Potaknite djecu da se cesce druze u
fizickoj nego virtualnoj stvarnosti. Igrace konzole
takoder omogucuju pristup internetu i komunikaciji s
razli¢itim osobama. Pravila razmjene informacija i rizik
od nasilja na igra¢im konzolama ista su kao i na drugim
online servisima. Online igre cesto podrazumijevaju
igranje uloga i ukljuuju nasilno ponasanje. Igrajudi
ovakve igre djeca cesto bivaju uvucena u nasilno
ponasanje koje dozivljavaju kao sastavni dio igre i ne
shvacajuci ozbiljnost svojih postupaka. Jedan dio
igraca/gamera (djece, ali Cesto i odraslih) svjesno
zloupotrebljava igre za vrsenje elektronickog nasilja
koje izlazi iz parametara igre, a koje ukljucuje slanje
uvredljivih poruka drugim igracima pa tako i djeci.
Ukoliko vase dijete trpi nasilje, najbolje je blokirati
nasilnika i prijaviti ga. Online igre nude opciju prijave
neprimjerenog ponasanja.
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STO UCINITI AKO JE VASE

DIJETE POCINITELJ
ELEKTRONICKOG
NASILJA? sf

Roditeljima nije lako
prihvatiti mogucnost da je
njihovo dijete pocinitelj
elektronickog nasilja. Koliko vam se god ponasanje
djeteta cinilo bezazlenim i prirodnim s obzirom na
njegovu dob, opasno je zanemariti upozorenja o
zlostavljanju jer je moguce da su sale jednog djeteta,
jako povrijedile drugo dijete. Potrebno je puno hrabrosti
kako bi se priznalo da dijete ima problem i jos vise
snage, strpljenja i razumijevanja kako bi mu se pomoglo
da promijeni svoje ponasanje. Ima vise razloga iz kojih
se dijete pocinje nasilno ponasati - razlog moze biti
osveta ili jednostavno zabava i nedostatak svijesti o
tome koliko se boli i Stete nanosi drugoj osobi. Vecina
tinejdZzera koji su izvrsili elektronicko nasilje nije
svjesno toga da se njihovo ponasanje moze smatrati
nasiljem te kazu da nisu imali namjeru povrijediti
drugu osobu. S druge strane, moguce je da je agresivno
ponasanje prema drugima posljedica stresa, problema u
Skoli ili mozda netko vrijeda i zlostavlja njih.
Porazgovarajte s djetetom otvoreno. Recite da ste od
skole ili drugih roditelja dobili informaciju o tome da se
ono ponasalo agresivno. Doznajte sto se tocno dogadalo
i koje je uredaje, aplikacije ili drustvene mreze dijete
koristilo. Nemojte prijetiti, osudivati i vrijedati dijete.
Ukoliko se dijete bude osjecalo napadnutim i
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ponizenim, moglo bi se u ljutnji poceti ponasati jos
agresivnije prema okolini. Nemojte zaboraviti da
problem nije u djetetu, ve¢ je pogresno njegovo
ponasanje. Objasnite mu da ga volite bez obzira na sve,
no da je njegovo ponasanje krivo i treba prestati.
Razgovarajte s djetetom o tome kako se osjecaju druga
djeca kada ih se zadirkuje i pomognite djetetu da shvati
kako posljedice elektroni¢kog nasilja mogu biti ozbiljne.
Pogotovo kada je rije¢ o maloj djeci, moguce je da zaista
nisu svjesna koliko je njihovo ponasanje stetno za drugu
osobu. Mirno objasnite djetetu da svako zlostavljanje,
bilo fizicko ili verbalno, uzrokuje bol drugoj osobi.
Pomognite djetetu da razvije suosjecanje i da pokusa
zamisliti kako bi se ono osjecalo ukoliko bi bilo izloZeno
nasilju. Objasnite im da je zadirkivanje, udaranje,
naguravanje i Sirenje glasina pogresno i neprihvatljivo
ponasanje te da nitko ne zasluZzuje da ga se zlostavlja.
Pomognite mu da naudi rjesavati sukobe s vrSnjacima na
asertivan nacin te neka ne produbljuje sukob. Neka vase
dijete zna da vam se uvijek moze obratiti i s vama
razgovarati o svemu Sto se u njegovom zivotu i
interakciji s vrsnjacima (offline ili online). Ponudite
djetetu pomo¢ pri promjeni i ispravljanju ponasanija.
Neka dijete predlozi nacin na kako ¢e najlakse prestati
sa zlostavljanjem, odnosno, Sto se mora promijeniti u
njihovoj okolini kako bi oni promijenili svoje ponasanje.
Nakon razgovora s djetetom, porazgovarajte i s
uciteljem/icom ili nekom drugom stru¢nom osobom u
skoli i saslusajte njihovu stranu price. Stavite im do
znanja da ste spremni suradivati sa skolom kako bi vase
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dijete prestalo sa zlostavljanjem i informirajte ih o
obiteljskim okolnostima u kojima se trenutno nalazite, a
koje su mozda teske za dijete. Moguce je da ce vasem
djetetu biti potrebno dodatno savjetovanje sa
strucnjakom koje ¢e mu pomodi da promijeni svoje
ponasanje, prihvati odgovornost za svoje postupke i
osvijesti njihove posljedice.

KORISTITE TEHNOLOGIJU, MOZE
VAM PUNO POMOCI!

Filteri su najkorisniji kada su u pitanju mlada djeca koja
bi mogla slucajno utipkati krivu rijec ili kliknuti na
poveznicu koja otvara stranicu sa sadrzajem koji za njih
moze biti uznemirujudi ili zastrasujuci. Kada se radi o
PC-u, moguce je, i svakako preporucljivo, staviti
racunalo u zajednicku prostoriju i nadgledati dijete za
vrijeme surfanja te ograniciti vrijeme koje dijete smije
provoditi na racunalu. Situacija je slozenija kada su u
pitanju mobiteli jer ih djeca Cesto koriste bez nadzora
odraslih, stoga je dobro ograniciti vrijeme koristenja
mobitela kao i, u skladu s djetetovom dobi, ograniciti
koristenje odredenih aplikacija, primjerice drustvenih
mreza i instant poruka koje su najces¢i medij za
provodenje elektronickog nasilja. Na web stranicama
Udruge roditelja ,Korak po korak“ mozete pronadi
detaljniji opis vise razli¢itih mogucnosti postavljanja
roditeljskog nadzora, no kao najjednostavnije, ali i
najucinkovitije, isticemo izradu zasebnog korisnickog
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racuna za dijete i ukljucivanje opcije sigurnog
pretrazivanja na trazilicama i servisima poput Google
trazilice ili Youtuba.

KREIRAJTE POSEBAN KORISNICKI RACUN ZA DIJETE |
ZASTITITE PRISTUP GLAVNOM RACUNU LOZINKOM

Na racunalu koje dijete koristi kreirajte odvojene
korisnicke racune za roditelje (s ovlastima
administratora) i za djecu (s ovlastima standardnog
korisnika ili djeteta). U postavkama racuna za dijete,
ukljucite opciju roditeljskog nadzora (parental controls)
i postavite zeljena ogranicenja. Mogucée je ograniciti
vrijeme koje dijete smije provoditi na racunalu,
definirati karakteristike igara koje dijete smije igrati (u
skladu sa sluzbenim sustavom rangiranja racunalnih
igara) kao i programe koje smije koristiti. Ukoliko zelite
dodatne opcije roditeljskog nadzora, mozete instalirati
programe za filtriranje, ili podesiti postavke trazilica, o
¢emu mozete procitati u nastavku.

RODITELJSKI NADZOR | FILTRIRANJE
Neki od programa roditeljskog nadzora i filtriranja su
besplatni (npr. Qustodio, Eset Parental Control for
Android) a neki se naplacuju (npr. Net Nanny). Ove
programe je potrebno instalirati na uredaj koji dijete
koristi, a omogucuju jedinstvenu konfiguraciju i daljinski
pristup pracenju i za racunalo i za mobitele. Omogucuju
detaljno pradenje djetetovih aktivnosti (popis web
adresa koje je dijete posjecivao, aplikacija koje je
dijete koristilo, cak imena osoba s kojima se dijete
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dopisivalo putem SMS poruka) sto moze povrijediti pravo
djeteta na privatnost. Prilikom aktivacije alata za
filtriranje, razgovarajte s djetetom o tome kakav
filter Zelite postaviti umjesto da to ucinite u tajnosti.
Ukoliko mislite da je vase dijete premlado za drustvene
mreze ili aplikacije za instant poruka, mozete podesiti
filtere tako da blokiraju pristup tim aplikacijama.
Medutim, ukoliko djetetu dopustite njihovo koristenje,
ovim alatima necete modi filtrirati eventualno Stetan
sadrzaj interakcija (uvrede, sekstiranje i sl).

Kako biste provjerili radi li alat ispravno, upisite u
Google alat za pretrazivanje neku kljucnu rijec,
primjerice pornografija ili porn (ne u prisutnosti
djeteta). Kada pokusate otvoriti sadrzaj koji sadrzava
takvu kljuénu rijec, stranica bi trebala biti blokirana.
Svakako provjerite i je li sadrzaj blokiran kada se
pretrazuje pod slike (images). Ukoliko nije, potrebno je
dodatno podesiti postavke. Programi za postavljanje
roditeljskog nadzora, odnosno filtriranje sadrzaja,
nazalost, ne uspijevaju uvijek ucinkovito blokirati
neprimjeren sadrzaj, stoga preporucamo podesavanje
postavki traZilica (Google, Yahoo, Bing) na nacin da
filtriraju i blokiraju sadrzaj za odrasle. Postavke je
potrebno posebno podesiti na svim uredajima kojima se
dijete sluzi.

POSTAVKE TRAZILICA

Moguce je, i vrlo jednostavno, podesiti postavke trazilica

kao Sto su Google, Bing ili Yahoo. Opcija sigurnog

pretrazivanja ucinkovito ¢e blokirati sadrzaj koji moze
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biti zastrasujuci ili uznemirujuéi za djecu, a pritom ce
prikazati relevantan sadrzaj i omoguciti djeci pristup
informacijama i slobodno istrazivanje Sirokog spektra
tema potrebnih za igru i ucenje. Ovo je ucinkovit nacin
zastite mlade djece od neprimjerenog sadrzaja. Starija
djeca mogu zaobici roditeljski nadzor, ali sto su djeca
starija, to je manje sadrzaja za njih i Stetno.

Search Settings

Search results SafeSearch Filters

Languages SafeSearch can help you block inappropriate oi
SafeSearch filter isn’t 100% accurate, but it helj

Help
@SafeSeareh Lock SafeSearch

APLIKACIJE | SERVISI

Youtube - moguce je regulirati postavke ukljucivanjem
restricted mode - on. Kako bi se to ucinilo, potrebno je
registrirati se na Youtube - registracija je besplatna. Na
dnu prozora c¢e se pojaviti alatna traka i opcija za
ukljucivanje restricted mode. Kako ni jedan filter nije
100% pouzdan, ipak je potrebno nadzirati dijete dok
pretrazuje video sadrzaj, pogotovo kada je rijec o maloj
djeci. Svakako provjerite jeste li prijavljeni u Youtube i
je li opcija restricted mode ukljucena prije nego sto
djetetu prepustite da samo bira video sadrzaj.
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Sto se ti¢e mobitela, postoji niz besplatnih aplikacija za
mobitele koji omogucuju ogranicavanje vremena koje
dijete provodi na mobitelu ili pojedinim aplikacijama
kao i pregled aplikacija koje dijete koristi. Mnoge od ovih
aplikacija narusavaju djetetovo pravo na privatnost i Sto
je dijete starije, manje su primjerene. Dinner time, Kids
Place i Minor monitor neki su od besplatnih alata
roditeljskog nadzora, o kojima mozete vise procitati u
online verziji brosure dostupne na web stranicama
Udruge roditelja ,,Korak po korak®.

Alati za filtriranje sadrzaja mogu vam pomoci zastiti
dijete, ali ih treba shvatiti samo kao dio rjesenja, bududi
da procesi filtriranja nisu dovoljno ucinkoviti, a
istovremeno kod djeteta mogu izazvati otpor i
frustraciju jer ga ,Spijunirate®. Stoga, uz instalaciju
filtera, ne zaboravite na vaznost izravne komunikacije
s djecom. Razgovarajte s njima o njihovim
aktivnostima na internetu, saznajte Sto vole i sto ne
vole, otvorite profil na drustvenoj mrezi koju koristi
vase dijete, organizirajte zajednicke aktivnosti koje
ukljuéuju koristenje interneta i informirajte se o
posljednjim trendovima i prijetnjama na internetu.
Svijet interneta i komunikacijskih tehnologija mijenja se
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izuzetno brzo, neprestano se pojavljuju nove aplikacije
i programi te novi nacini njihove zloupotrebe, ali i nacini
zastite.

ZAKONSKA ZASTITA OD NASILJA,
SEKSUALNOG UZNEMIRAVANJA |
ZLOSTAVLJANJA NA INTERNETU

Kazneni Zakon RH temeljni je zakon koji osigurava
pravnu zastita djece i odraslih od kaznenih djela koja se
mogu povezati s uporabom racunalne tehnologije i
interneta. Reakcija sustava razlikuje se s obzirom na dob
pocCinitelja. Djeca mlada od 14 godina nisu kazneno
odgovorna, sto znaci da se dijete ne moze kazneno ni
prekrsajno goniti, ne moze ga se tuziti, ni kazniti.
Medutim, ipak su propisani nacini zastite od kriminalne
djelatnosti djece, i to kroz mjere obiteljsko-pravne
zastite. To znadi da ce policija, kad utvrdi da je dijete
pocinilo kaznjivu radnju, o tome obavijestiti mjerodavni
Centar za socijalnu skrb, koji ¢e provesti postupak i
eventualno izre¢i mjeru obiteljsko-pravne zastite (npr.
nadzor nad provodenjem roditeljskog prava). Djeca s
navrsenih 14, ali mlada od 16 godina su kazneno odgovorna,
mogu im se izrec¢i odgojne mjere, i to disciplinske mjere,
mjere pojacanog nadzora i zavodske mjere.
Maloljetnicima s navrsenih 16 godina moze se izredi i
kazna maloljetnickog zatvora.
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Svatko je duzan prijaviti kaznjivu radnju pocinjenu na
Stetu djeteta ili maloljetne osobe (Clanak 204. Zakona
o kaznenom postupku i ¢lanak 302. Kaznenog zakona);
ucinkovitost policije ovisi o proteku vremena od
saznanja o kaznenom djelu pa je stoga potrebno Zurno
obavijestiti  policiju o svakom saznanju o
neprihvatljivom ponasanju na Stetu djece i
maloljetnih osoba;

po saznanju da se dogodilo kazneno djelo na stetu
djeteta ili maloljetne osobe ne smije se dirati
predmete kojima je izvrseno kazneno djelo i ne smije
se kretati po mjestu dogadaja jer se tako mogu
unistiti tragovi i dokazi protiv pocinitelja;

ukoliko je dijete fizicki ili seksualno zlostavljano
treba ga odvesti k lijeCniku radi pruzanja zdravstvene
pomodi i evidentiranja povreda;

roditelj Cini prekrsaj protiv javnog reda i mira ukoliko
njegovo dijete koje nije navrsSilo 14 godina Zivota
pocini prekrsaj, koji je posljedica propusta u odgoju i
nadzoru ili ukoliko ga potice na ¢injenje prekrsaja;
roditelj, posvojitelj, skrbnik ili druga osoba koja grubo
zanemaruje svoje duznosti podizanja, odgoja i
obrazovanja djeteta cini kazneno djelo (Clanak 177.
stavak 2. Kaznenog zakona).
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Udruga roditelja ,,Korak po korak“ suradnik je na projektu
#DeleteCyberbullying, koji provodi COFACE uz financijsku
podrsku programa EU DAPHNE u 14 europskih zemalja.

U okviru #DeleteCyberbulling projekta, 2014. godine, izraden
je video s ciljem podizanja svijesti javnosti o problemu
elektronickog nasilja, aplikacija za mobitele koja sadrzi
interaktivhe kvizove namijenjene djeci, roditeljima i
uciteljima/icama te prirucnik za ucitelje/ice.

Prirucnik za roditelje izraden je 2016. godine kao nadopuna
postojecem sadrzaju #DeleteCyberbullying projekta.

Za sve informacije o provedbi projekta u Hrvatskoj mozete se
obratiti Udruzi roditelja ,,Korak po korak*.
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